
H A B I L I D A D E S  T É C N I C A S

G E S TÃ O  D E  RI S C O S  E  A M E A Ç A S

Análise de Riscos Cibernéticos

Prevenção a Fraudes Financeiras

Resposta a Incidentes (CSIRT)

Análise de Logs

E N G E N H A RI A  E  A U TO M A Ç Ã O

Automação de Processos de Segurança (Python)

Análise de Dados (SQL)

Testes Automatizados (Pytest e Gherkin)

I N F RA E S TRU TU RA  E  F E RRA M E N TA S

Adequação Técnica a Requisitos (LGPD e BACEN)

Linux Docker Git Jira

Confluence Postman Clean Architecture

SOLID

I D I O M A S

Português Nativo

Inglês Intermediário

Espanhol Básico

D E S T A Q U E S

Investigação e Análise de Logs:

Cruzamento de dados (SQL) para

identificar padrões suspeitos e apoiar a

operação de prevenção a fraudes.

Automação de Segurança: Criação de

scripts (Python) que dão agilidade à

resposta a incidentes e otimizam processos

repetitivos.

Suporte à Defesa: Construção de serviços

e APIs (Flask/FastAPI) que dão suporte

direto e escalabilidade às ferramentas do

time de Cyber Security.

E X P E R I Ê N C I A

F O R M A Ç Ã O

Bacharelado em Ciência da Computação
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2020 - 2024

Profissional de Cibersegurança com mais de 3 anos de experiência em análise de riscos, prevenção a fraudes financeiras e resposta a incidentes em

ecossistemas de transações financeiras. Identificação de ameaças e padrões de fraude, avaliação de impacto e estratégias de mitigação alinhadas ao

BACEN e LGPD. Forte análise de dados com SQL, automação em Python e desenvolvimento de APIs (FastAPI/Flask) para ferramentas de investigação e

defesa.
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Prevenção a Fraudes Análise de Riscos Resposta a Incidentes Python SQL

Docker Linux FastAPI Flask LGPD BACEN

E-mail contato.gmatozo@gmail.com

Tel (19) 98701-9128

LinkedIn gabrielmatozo

GitHub gabrielmatozo

Localização Indaiatuba, São Paulo, Brasil

Desenvolvedor Backend Set/2025 - Atual

Topaz · Indaiatuba, SP

Desenvolvimento de APIs REST (FastAPI/Flask) aplicando Clean Architecture para suportar as

operações críticas de monitoramento, investigação e detecção de fraudes

Construção de ferramentas internas que dão suporte direto à operação e investigação do time

de Cyber Security

Garantia da qualidade e resiliência das automações de segurança através da implementação de

testes automatizados (Pytest e Gherkin)

Uso de Docker e Linux para padronização de ambientes seguros e suporte à infraestrutura de

defesa

Analista de Segurança da Informação Nov/2022 - Set/2025

Topaz · Indaiatuba, SP

Gestão e Mitigação de Riscos: Atuação estratégica na identificação e análise de riscos

operacionais e cibernéticos voltados a ecossistemas de transações financeiras e prevenção a

fraudes

Investigação Técnica de Incidentes: Execução de investigações detalhadas através da análise de

logs e cruzamento de dados com queries em SQL, focando na detecção de comportamentos

anômalos e identificação de novos vetores de ataque

Eficiência Operacional: Desenvolvimento de scripts e automações em Python para otimizar os

fluxos de investigação, reduzindo o tempo de resposta a incidentes (CSIRT) e gerando relatórios

precisos para suporte à tomada de decisão

Colaboração Multidisciplinar: Apoio técnico em conjunto com os times de engenharia de

software e infraestrutura para a implementação de melhorias e controles de segurança em

sistemas críticos

Analista de Suporte Técnico Set/2021 - Nov/2022

ITease Soluções em TI

Administração de infraestrutura de TI, incluindo servidores, redes e controle de acessos

Diagnóstico e resolução de incidentes de média e alta complexidade, garantindo SLAs

Desenvolvimento de automações para otimização do ambiente e suporte à disponibilidade

contínua
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