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PREVENGAO A FRAUDES Linkedin gabrielmatozo

Prevencdo a Fraudes Analise de Riscos Resposta a Incidentes Python SQL GitHub gabrielmatozo

Localizagéao
Docker Linux FastAPI Flask LGPD BACEN

Profissional de Ciberseguranca com mais de 3 anos de experiéncia em analise de riscos, prevencao a fraudes financeiras e resposta a incidentes em
ecossistemas de transacdes financeiras. [dentificagcédo de ameacas e padrdes de fraude, avaliacédo de impacto e estratégias de mitigacao alinhadas ao
BACEN e LGPD. Forte anélise de dados com SQL, automagao em Python e desenvolvimento de APIs (FastAPI/Flask) para ferramentas de investigacéo e
defesa.

HABILIDADES TECNICAS EXPERIENCIA

GESTAO DE RISCOS E AMEAGAS @® Desenvolvedor Backend Set/2025 - Atual
Andlise de Riscos Cibernéticos Topaz - Indaiatuba, SP
Prevencio a Fraudes Financeiras e Desenvolvimento de APIs REST (FastAPI/Flask) aplicando Clean Architecture para suportar as

operagoes criticas de monitoramento, investigagéo e detecgéo de fraudes

Resposta aIncidentes (CSIRT ~ . ~ . N - . . ~ .
0 ¢ ) e Construgao de ferramentasinternas que dao suporte direto a operagao e investigagao do time

Anélise de Logs de Cyber Security
e Garantia da qualidade eresiliéncia das automagdes de seguranca através daimplementacao de
ENGENHARIA E AUTOMAGAO testes automatizados (Pytest e Gherkin)
Automacio de Processos de Seguranca (Python) e Uso deDocker eLinux para padronizagdo de ambientes seguros e suporte a infraestrutura de
defesa

Analise de Dados (SQL)
Testes Automatizados (Pytest e Gherkin) ©® Analista de Segurancadalnformacao Nov/2022 - Set/2025

INFRAESTRUTURA E FERRAMENTAS Topaz - Indaiatuba, SP

Adequacio Técnica a Requisitos (LGPD e BACEN) ° Gestaole Mlltlgat%ao de’ Rlscos: Atuacao estra.teglca na |dent|ﬁca<~;ao e analls.e deriscos )
operacionais e cibernéticos voltados a ecossistemas de transagdes financeiras e prevencgao a

Linux Docker Git Jira fraudes

e Investigacdo Técnica de Incidentes: Execucao deinvestigagdes detalhadas através da andlise de

Confluence Postman Clean Architecture logs e cruzamento de dados com queries em SQL, focando na detecgdo de comportamentos
SOLID andémalos e identificagdo de novos vetores de ataque
e Eficiéncia Operacional: Desenvolvimento de scripts e automagdes em Python para otimizar os
e fluxos deinvestigagao, reduzindo o tempo de resposta a incidentes (CSIRT) e gerando relatorios
precisos para suporte a tomada de decisdo
Portugués Nativo e Colaboracao Multidisciplinar: Apoio técnico em conjunto com os times de engenharia de
software einfraestrutura para a implementacao de melhorias e controles de seguranga em
Inglés Intermedirio sistemas criticos
Espanhol Bésico
@ Analista de Suporte Técnico Set/2021 - Nov/2022
DESTAQUES
ITease Solugées em Tl
Investigagdo e Andlise de Logs: e Administragdo deinfraestrutura de T, incluindo servidores, redes e controle de acessos

Cruzamento de dados (SQL) para
identificar padroes suspeitos e apoiar a
operacao de prevencao a fraudes.

e Diagndstico eresolugcdo deincidentes de média e alta complexidade, garantindo SLAs

e Desenvolvimento de automagdes para otimizagao do ambiente e suporte a disponibilidade

continua
Automagado de Seguranca: Criagdo de FORMAGCAO
scripts (Python) que dao agilidade a
resposta aincidentes e otimizam processos
repetitivos. Bacharelado em Ciéncia da Computacao

Centro Universitario Nossa Senhora do Patrocinio - CEUNSP
Suporte a Defesa: Construga:o de servicos 2020 - 2024
e APIs (Flask/FastAPl) que dao suporte
direto e escalabilidade as ferramentas do

time de Cyber Security.
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